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LEI GERAL DE PROTEGAO DE DADOS - LGPD
Lei n° 13.709/18

No Brasil, em setembro de 2020 entrou em vigor a Lei Geral de Protecao de
Dados (LGPD) que estabelece regras para uso, protecdo e transparéncia de

informacdes pessoais no pais.

As ameacas a informacdo, brechas de seguranca e vazamentos de dados sao
incidentes que ocorrem diariamente com empresas de todos os portes, podendo
comprometer os dados pessoais de usuarios. Além disso, caso isso se torne
publico, pode ainda impactar de forma negativa a reputacdo de uma
companhia, tornando-a menos confidvel e mostrando que aquela empresa nao
trata as informagdes de clientes, fornecedores e colaboradores com o devido

cuidado. Além disso, a LGPD, como toda lei, traz consigo sangdes e multas.

Neste trabalho, temos o objetivo de auxiliar as empresas para que conhegcam o
cenario no qual a LGPD foi inserida, como se adequar a nova lei e quais sao os

desafios para o seguimento corporativo em relacao a essa nova realidade.

I - Introducao

Pensar em seguranca digital, protecao de dados e privacidade passou a ser uma

necessidade e uma tarefa didria, principalmente para as empresas.

Nunca se discutiu tanto a importancia da protecao de dados e os cuidados com
a privacidade, dois fatores que ao longo dos Uultimos anos se tornaram
fundamentais para os processos corporativos em todo o mundo. O intuito deste
documento é apresentar a LGPD de forma simples e objetiva, destacando

aspectos basicos como seus principios, atores, estruturas, impactos e,
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principalmente, como as empresas podem compreender este novo processo e

direcionar agdes de conformidade com as novas determinacgoes.

E importante saber que o processo de adequacdo das empresas ndo é
responsabilidade apenas das equipes de Tecnologia da Informacao (TI), mas
também deve ser visto e tratado com todas as dareas que compdem a
organizacdo. Cada colaborador, independentemente de sua area, pode ter um
papel fundamental nesse processo que se tornou necessario e urgente. A
adequacao exige maturidade por parte de todos os envolvidos a fim de evitar
possiveis incidentes de seguranca e consequéncias legais e de reputacao.

E necessdrio que as empresas estejam preparadas e com Seus processos
voltados para a criagdo de canais, mecanismos e servicos seguros. Os
consumidores estao cada vez mais cientes da responsabilidade que as empresas

devem ter com a protecao de seus dados.

II - O que é a LGPD?

A Lei Geral de Protecao de Dados - LGPD, estabelece regras sobre coleta,
armazenamento, tratamento e compartilhamento de dados pessoais, impondo
mais protecao nos processos e aplicando penalidades para os casos de nao
cumprimento. A nova lei se aplica a qualquer pessoa, fisica ou juridica (publica
ou privada) que faca o tratamento de dados pessoais, destacando-se como um

dos grandes marcos sobre a protecao e privacidade de dados no Brasil.

Logo, para entender a LGPD, também é fundamental compreender a
interpretacao da lei em relacao a dados pessoais:

e Dados pessoais: sao os dados que permitem a identificacdao direta ou

indireta de uma pessoa, como RG, CPF, passaporte, carteira de

habilitacdo, endereco, telefone, e-mail, IP e até mesmo cookies.
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e Dados pessoais sensiveis: o artigo quinto da LGPD prevé que sejam
considerados dados sensiveis todos aqueles que facam referéncia a
“origem racial ou étnica, conviccao religiosa, opinidao politica, filiacdo a
sindicato ou a organizacdo de carater religioso, filoséfico ou politico, dado
referente a saude ou a vida sexual, dado genético ou biométrico, quando
vinculado a uma pessoa natural”.

Assim, a LGPD usa de direitos fundamentais de liberdade e de privacidade como

parametro para as regras a respeito da coleta e armazenamento de dados

pessoais, incluindo também o compartilhamento desse tipo de informacao.

Nesse contexto, existem principios que norteiam o processo estabelecido para o

tratamento de dados pessoais, de acordo com a LGPD. Logo, a empresa deve

respeitar esses principios para estar em conformidade com a lei, considerando o

cuidado na forma de coleta e tratamento de dados pessoais de seus clientes.

Listamos:

1. Finalidade: S6 é possivel trabalhar com dados de clientes para propdsitos
legitimos, especificos, explicitos e informados ao titular dos dados, sem
possibilidade de tratamento posterior que seja incompativel com suas

finalidades;

2. Adequacdo: O uso dos dados deve ser compativel com as finalidades

informadas ao titular, de acordo com o contexto do negécio.

3. Necessidade: As empresas apenas devem solicitar dados de clientes que
sejam estritamente necessarios para alcancar as suas finalidades. E preciso
fazer uma ponderacao entre o que é realmente essencial para o negdcio.
Resumindo, os dados armazenados devem

atender ao principio da necessidade.
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4. Livre acesso: O cliente ou titular dos dados tem o direito de consultar, de
forma simples e gratuita, todos os dados que a empresa detenha a seu
respeito. Os dados devem poder ser acessados pelo usuario a qualquer
momento. Além disso, o titular deve saber o que a empresa faz com os seus

dados e de que forma o tratamento é realizado e por qual periodo.

5. Qualidade dos dados: E uma espécie de complemento do principio
anterior. Neste caso, o cliente deve poder atualizar, completar ou excluir dados
que estejam incorretos ou sejam incompativeis, garantindo a qualidade de seus
dados. E fundamental ter atencdo, exatiddo, clareza e relevancia dos dados
nesse processo, tendo em conta a necessidade e a finalidade de seu

tratamento.

6. Transparéncia: Trata-se do direito do cliente de ser informado e entender
de forma clara e transparente como os dados serdao tratados e quais os
responsaveis pelo processo. Esse principio também inclui a transparéncia em
casos de incidentes de seguranca sofridos pela empresa, como casos de
vazamentos de dados. Além disso, a empresa nao pode compartilhar dados

pessoais com outras pessoas ou empresas sem que o titular seja informado.

7. Seguranca: Os dados pessoais devem ser tratados de uma forma que
garanta a devida seguranca e confidencialidade, incluindo evitar o acesso a
dados pessoais ou equipamentos usados para o seu tratamento ou o uso dos
mesmos por pessoas nao autorizadas. Essa etapa deve evitar qualquer tipo de
incidente de seguranca como vazamento de dados, roubo ou mesmo a
distribuicdo das informacdes. O papel das empresas é buscar procedimentos,

meios e tecnologias que garantam a protecao e seguranca dos dados pessoais.

8. Prevencdo: Além de toda a tecnologia e da inversdao em sistemas que
sejam adequados, as equipes que compdem as empresas devem ser treinadas

para que o tratamento de dados ocorra de forma eficaz. Por exemplo, o ideal é
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realizar a restricdo de dados dentro das areas para que nem todos os
departamentos tenham acesso aos dados de clientes. O objetivo é evitar a
ocorréncia de danos em virtude do tratamento de dados pessoais durante o
processo interno. Resumindo, as empresas devem tomar medidas antes que
ocorra qualquer tipo de incidente que possa comprometer os dados pessoais de

seus clientes.

9. N&o discriminagdo: Um pouco fora da estrutura de sistemas, esse
principio faz referéncia a forma como os dados sdo utilizados. Ou seja, as
empresas nao podem utilizar esse tipo de dado como forma de discriminagao ou
promover qualquer tipo de abuso contra os seus titulares. A LGPD criou regras
especificas para o tratamento de dados pessoais sensiveis, como 0s que tratam

sobre origem racial ou étnica, religidao, opiniao politica, saude, entre outros.

10. Responsabilizacao e prestacdo de contas: Trata-se da prestacao de
contas tanto aos clientes como também as autoridades

sobre o que acontece na empresa em relagdo ao cumprimento da LGPD. E
necessario demonstrar a Autoridade Nacional de Dados que os objetivos
propostos foram cumpridos. Neste caso, as empresas devem ter provas e

evidéncias de todas as medidas implementadas.

III - Como implantar a LGPD?

Com base nos principios acima explicitados, podemos concluir que o objetivo
basico de protecdo de dados é proteger a seguranca e privacidade das
informacgoes pessoais (clientes, fornecedores e colaboradores) que circulam no

ambito do seu negdcio.

Quem sao os atores envolvidos na LGPD:
< ANPD: Autoridade Nacional de Protecao de Dados - ANPD, possui

atribuicdes relacionadas a fiscalizacao do cumprimento da LGPD;
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& Titular: Proprietario dos dados pessoais que serao tratados durante todo o

processo,

Controlador: Pessoa fisica ou juridica responsavel por definir como os

dados pessoais serdo tratados em seu ambito;

% Operador: Pessoa fisica ou juridica que realiza o tratamento dos dados

pessoais em nome do controlador;

* Encarregado: Pessoa indicada pelo controlador para mediar a

comunicagao entre controlador, titular e a ANPD.

Assim, a protecao de dados e mais amplamente, seguranca da informacao,

abrange todos os controles administrativos, l6gicos e técnicos, necessarios para

proteger informacgoes.

No que concerne ao ciclo de vida de dados pessoais (informacdes pessoais que

transitam desde a coleta até o descarte), ou seja, todo o periodo em que os

dados pessoais do titular sdo armazenados na empresa. Temos as seguintes

fases:

12 Fase.

22 Fase.

32 Fase.

42 Fase.

52 Fase.

Coleta: forma pela qual os dados sao coletados pela empresa;
Processamento: etapa relacionada as maneiras como os dados
sao utilizados pela empresa;
Compartilhamento: com quem as informacgoes sao
compartilhadas;
Armazenamento: cuidados com o armazenamento dos dados
pessoais;

W

Descarte: “quando”, “como” e “por que” os dados sao
descartados.

Nesse aspecto deve ser desenvolvida e implementada uma estrutura para

gerenciar seguranca da informacao dentro da empresa, onde podemos citar

como pontos cruciais:
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A) Confidencialidade e privacidade: Previne o acesso, uso, revelacao, leitura,
inspecao ou registro nao autorizado de dados.

B) Integridade: Previne a modificacdo inadequada ou nao autorizada de
dados.

C) Disponibilidade: Garante que usuarios autorizados tenham acesso
confiavel e pontual aos dados, e previne a interrupcao ou destruicao de

dados nao autorizados.

Para proteger a confidencialidade de dados, usando uma abordagem baseada
em risco, a empresa pode implementar controles apropriados para abordar
vulnerabilidades e atingir um nivel aceitavel de risco aos dados contra ameacas
especificas. Quanto maior o risco para os dados, maior devem ser as medidas
que devem ser implementadas. Nessa linha de trabalho, apresentamos a
seguinte opgao de gestao:

1. Avaliacdo de riscos: Definir circunstancias ou eventos adversos naturais
e/ou de origem humana, o impacto potencial ou consequéncias e a
probabilidade e frequéncia de ocorréncia.

2. Tratamento de riscos: Determinar quais protecdes e/ou controles estao
ausentes ou fracos em um ativo, tornando, portanto uma ameaca
potencialmente mais prejudicial, cara, provavel ou frequente.
Implementar politicas, controles e/ou outras medidas para reduzir o
impacto ou probabilidade de uma ameaca especifica contra um ativo
especifico.

Uma avaliacdo de riscos de seguranca de dados envolve identificar suas
operacbes de processamento de dados (determinar como e onde os dados sao
usados): Os dados dentro de uma organizacao tém diferentes perfis de risco,
nao apenas baseado no conteldo dos dados, mas também devido a maneira
que os dados sao usados dentro da empresa. Portanto, é importante entender
como os dados sao processados dentro do seu negdcio ao iniciar o processo de

avaliacao de riscos. Por exemplo:
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v Recursos humanos com gestdao de folha de pagamento de funcionarios,
recrutamento e retencdao, registros de treinamento, agdes disciplinares e
avaliacdes de desempenho;

v Gestdo de clientes, marketing e fornecedores com informacdes do cliente,
ordens de compra e venda, faturas, listas de e-mail, dados de marketing

e propaganda e contratos do vendedor.

Assim para cada operacgao de processamento de dados, considere o seguinte:
¢ Quais dados pessoais estao sendo processados?
e Qual é o propdsito do processo?
e Onde o processamento ocorre?
e Quem é responsavel pelo processo?

e Quem tem acesso aos dados?

O treinamento de consciéncia de seguranga para todos os seus funcionarios é
necessario para garantir que seus funcionarios ndo sejam o elo mais fraco
quando se trata de protecao de dados na sua empresa. Seus funcionarios
precisam saber mais do que apenas as politicas de seguranca e procedimentos
da empresa. Eles também precisam entender porque eles sao necessarios. Isso
significa investir em educacdo e consciéncia de segurangca, que,
frequentemente, é a Unica medida mais eficiente de seguranca que vocé pode

implementar.

Ao trabalhar com sua equipe, vocé pode levantar consciéncia dos problemas.
Eduque todos que usam seus sistemas, incluindo executivos, fornecedores e
parceiros. E lembre-se de que violacdes de politicas de seguranca devem ter
consequéncias. A falha em aplicar politicas enfraquece todo o esforco de
seguranca. As responsabilidades individuais precisam ser claramente definidas e

entendidas: todos precisam saber seu papel.
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IV - Conclusao

Os processos e ferramentas que podem ser utilizadas para a adequacdo a
LGPD, variam de acordo com a forma de trabalho e o porte da empresa.
Algumas ja podem contar com procedimentos e tecnologias de protecdao e
necessitem apenas de alguma adequacao e outras podem nao ter nogao
nenhuma sobre como ou o porqué utilizar esses procedimentos, por isso, é
importante buscar auxilio de profissionais que detenham conhecimento e

experiéncia na area. LEMBRE-SE: A fiscalizagao tera inicio em agosto/2021.

Algumas perguntas e respostas que sua empresa precisa

saber para atender a LGPD.

Embora ndo haja uma lista universal aplicavel, algumas duvidas surgem com

mais frequéncia do que outras. E essas perguntas e respostas sobre a LGPD

buscam dar um discernimento basico sobre essa nova legislagao.

1 - O que é a LGPD na pratica?

A LGPD tem como objetivo proteger a privacidade de consumidores e
regulamentar a troca de informacoes entre Pessoas Fisicas e Pessoas Juridicas
(empresas). Criada em 2018, a LGPD entrou em vigor em 2020 e as sancgoes

comecardo a ser aplicadas a partir de agosto/2021.

2 - Quais dados sao protegidos pela LGPD?

O foco da LGPD é a protecdo de dados pessoais e dados sensiveis, que possam
identificar ou revelar caracteristicas do individuo, definidos no artigo 5° da

lei. SGo exemplos de dados pessoais para a LGPD:

. Nome ou apelido
. RG


https://www.evaltec.com.br/lei-geral-de-protecao-de-dados-lgpd-quais-os-impactos-no-mercado-financeiro/
https://www.evaltec.com.br/lei-geral-de-protecao-de-dados-lgpd-quais-os-impactos-no-mercado-financeiro/
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. CPF

Os dados abaixo sdo considerados dados pessoais para a LGPD gquando

vinculados com algum dos dados acima:

. E-mail

. Endereco

. Dados de localizacao
. Endereco de IP

. Cookies

. Identificador de publicidade do telefone

S&do considerados dados sensiveis para a LGPD:

. Religiao

. Etnia

. Sexo

. Posicionamento politico

. Orientagdo sexual

. Dados comerciais e bancarios
. Filiagao sindical

. Dados genéticos e biométricos
. Dados relacionados a saude

3 - Qual o impacto nas empresas? E para os usuarios?

Para as empresas, o impacto é relevante, uma vez que a lei exige a
aplicabilidade e aprimoramento de controles de seguranga no tratamento de
dados pessoais. Isso ajudara a fortalecer os setores de inteligéncia em
seguranca da informacdo, tanto no setor privado quanto publico. Ja os titulares
dos dados passardo a ter melhor controle, autonomia sobre seus dados

pessoais e seguranca ao repassa-los para fazer cadastros.
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4 - A quem se aplica a LGPD?

A LGPD se aplica a empresas sediadas no Brasil, que oferecem produtos e
servicos ao mercado brasileiro ou que coletam e tratam dados de pessoas que

estejam no pais.

5 - Qual o risco envolvido no tratamento indevido dos dados?

Os principais riscos sdao o reputacional e o financeiro, pois o tratamento
indevido e ndo seguro de dados pessoais, pode acarretar, por exemplo, em uma
exposicdo indevida de dados pessoais de clientes ou de colaboradores

acarretando multas e indenizacoes.

6 - Qual a penalidade para uma empresa que descumpra a LGPD?

Varia de adverténcia a multas que vdo até 2% do faturamento.

7 - Que medidas devem ser tomadas para nos adaptarmos a LGPD?
Sugerimos:

. Mapeamento dos processos que utilizam dados pessoais € 0 saneamento
de dados nao essenciais;

. Aprimoramento dos controles de seguranca e protecao dos locais onde
sdo tratados os dados pessoais;

. Divulgacao e aculturamento de colaboradores e parceiros com relagao aos

cuidados no tratamento de dados pessoais.

8 - Quem pode acessar os dados pessoais de sua empresa? Existem
diferentes niveis de acesso para diferentes posicoes?

O fato de vocé, como controlador ou processador, ter o direito de processar os
dados ndo significa que todos os seus funcionarios possam acessa-los, devem
ser apenas as pessoas cuja obrigacdo funcional dentro da sua empresa exige

qgue tenham essa necessidade. Lembre-se ainda de especificar que tipo de
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dados eles podem acessar (por exemplo, dados do cliente, dados relativos ao
emprego) e o que eles podem fazer com os dados. Algumas pessoas precisarao
ter acesso total, incluindo o direito de inserir, modificar ou apagar os dados,

enquanto para outras apenas o direito de visualizar os dados sera suficiente.

RECOMENDAMOS BUSCAR AUXILIO DE PROFISSIONAIS QUE DETENHAM
CONHECIMENTO SOBRE A LEI GERAL DE PROTECAO DE DADOS
PESSOAIS - LGPD.

Fonte:
Claudio Roberto Tonol
OAB/SP 167.063



